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Agenda

• Smart cards
• Leitoras de smart cards
• Arquitetura de software
• Controle de Comunicação

– APDU

• Arquiteturas
– PC/SC

• Nova API Smartcard IO – exemplo de 
implementação

– Java Card
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Palestrante

• Bacharel em ciência da computação 
(UNISA)

• Trabalha cerca de 4 anos com Java

• Pioneiro na produção de literatura 
Java Card no Brasil

• Escreve para a revista MundoJava

• Colunista do PortalJava.com

• Mantenedor do Portal Java Card

Igor Medeiros
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Motivação

• Pouca mão-de-obra
• Muitos smart cards na praça
• Java Card facilita muito o 

desenvolvimento para smart cards
• Brasil está investindo em certificação 

digital (e-CPF, e-CNPJ – certificados 
digitais ICP Brasil) com iniciativas do ITI 
(www.iti.gov.br)

• Diversos padrões bem estabelecidos
• Java Card: mais de 1 bilhão¹

Fonte: Sun Microsystems
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Evolução dos cartões

“Além da tarja magnética...”
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Cartão com relevo

• Primeira técnica 
usada em cartões de 
identificação

• Características físicas 
definias pela norma 
ISO 7811-3 Região 1

Região 2
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Cartão com tarja magnética

• Armazena informações, 
eliminando uso de papel

• Tarja magnética com três 
trilhas de dados

• Problema: Pode ser 
clonado

Trilha 1

Trilha 2

Trilha 3

ISO 7811
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Cartão inteligente

• Circuito integrado embutido

• Transmite, armazena e processa dados

• Interface com ou sem contatos

• Níveis de acesso a informação

• Processamento de criptografia

• Características definidas na ISO 7816
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Aplicações 

• Telecomunicações
– 1984: primeiro cartão inteligente incorporado a um 

telefone público pela francesa PTT

– 1988: Primeiro telefone móvel analógico com 
cartão inteligente

– 1991: Surge o GSM na Europa

• Financeiro
• Transporte público
• Controle de acesso, etc...
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Tipos de cartões inteligentes

• Diferenças entre funcionalidades e preço

Rádio frequênciaContato físico
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Arquitetura (smart card de contato)

RAM
256-4096 bytes

ROM
6-64 KBytes

CPU
8/16/32 bits

EEPROM
4-128 KBytes

I/O
CLK
RST
Vcc
GND

Processador
JCRE

(Java Card Runtine 

Environment)

Java Card
Applets
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Arquitetura de software

• Arquitetura com 
suporte a mais de um 
aplicativo (applet)

• Java Card
• MULTOS
• Smart Card for 

Windows

Applets

API

Serviços nativos

Multi-application
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Controle de comunicação - APDU

• Application Protocol Data Units

• Comunicação half-duplex

• T=0 (envio byte-a-byte)
• T=1 (envio de blocos de bytes)
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Estrutura APDU

Cabeçalho obrigatório opcional

CLA INS P1 P2 Lc Data Field Le

Comando-APDU

Corpo opcional obrigatório

Data Field SW1

Resposta-APDU

SW2
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Casos de APDU

Comando

Cabeçalho SW

LeCabeçalho Data SW

SWLcCabeçalho Data

LcCabeçalho Data Le Data SW

Resposta

host
Device

APDU T=0 /T=1
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Exemplos APDU

• Get Challenge

>> 00 84 00 00 08
<< 05 7F 16 4E E5 7E 37 F9 90 00

• Delete Master File

>> 80 E4 00 00 02 3F 00 (FORMAT C:)

<< 90 00
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ATR (Answer To Reset)

• É uma cadeia de caracteres com 
informações do próprio smart card

• Obtido quando o smart card é conectado

• Exemplos
– 3B 23 00 35 13 FF (Schlumberger MicroPayflex)
– 3B 1F 11 00 67 80 42 46 49 53 45 10 52 66 FF 81 90 00 (Nokia branded SC)

– 3B 1F 94 00 6A 01 38 46 49 53 45 10 8C 02 FF 07 90 00 (GSM-SIM Saunalahti)
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Análise de um ATR

ATR_analysis '3B A7 00 40 18 80 65 A2 08 01 01 52'

ATR: 3B A7 00 40 18 80 65 A2 08 01 01 52

+ TS = 3B --> Direct Convention

+ T0 = A7, Y(1): 1010, K: 7 (historical bytes)

TB(1) = 00 --> Programming Param P: 0, I: 0

TD(1) = 40 --> Y(i+1) = 0100, Protocol T = 0

TC(2) = 18 --> Work waiting time: 960 x 24 x (Fi/F)

+ Historical bytes: 80 65 A2 08 01 01 52

Possibly identified card:

3B A7 00 40 18 80 65 A2 08 01 01 52
Gemplus GPK8000

3B A7 00 40 18 80 65 A2 08 01 01 52



10

© Copyright, 2004-2005 Igor Medeiros
Todos os Direitos Reservados - All Rights Reserved.

Java Card
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Plataforma Java Card
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Aplicação com smart card
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Subset

• Tipos primitivos “grandes”: long, double, 
float;

• Caracteres e strings
• Arrays multidimensionais
• Carga dinâmica de classes
• Security manager
• Garbage collector
• Serialização e clone de objetos
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Java Card Applets

• Pequenos aplicativos que executam em 
Java Cards (“Cardlets”)

Applet
AID

0xA00000B0

Todo applet deve conter 
um AID (Application Identifier)

RID (5 bytes) PIX (0-11 bytes)

Proprietary 
Identifier
Extension

Resource
Identifier

AID
Todo applet deve estender
javacard.framework.Applet
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Framework

• javacard.framework
– Abstrações de Applet, PIN, APDU, System e 

Util

• javacardx.framework
– Implementação de rotinas ISO 7816-4 (file 

system)

• javacardx.crypto
– Suporte a criptografia
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Ferramentas de desenvolvimento

• Sun Java Card Development Kit (gratuito)
http://java.sun.com/products/javacard/dev_kit.html

• Axalto VIEWS (evaluation)
http://www.simagine.org (requer login)

• JCOP (Plug eclipse)
http://www.zurich.ibm.com/jcop/news/news.html

• JCardExpress (Projeto opensource brasileiro)
http://jcardexpress.dev.java.net

• Outras
http://www.igormedeiros.com.br/sdk
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Desenvolvendo um applet 

HelloWorld

// CLA Byte

final static byte HELLO_CLA = (byte) 0xB0;

// Verify PIN 

final static byte INS_HELLO = (byte) 0x20;

Definição do CLA e das INStruções

1/4
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Desenvolvendo um applet 

HelloWorld

public static void install(byte[] bArray, short 

bOffset, byte bLength) {

(new HelloWorldJC()).register(

bArray,

(short) (bOffset + 1),

bArray[bOffset]);

}

Implementação do método install

2/4
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Desenvolvendo um applet 

HelloWorld

// processa o comando APDU 

public void process(APDU apdu) {

byte[] buffer = apdu.getBuffer();

// Select the apropriate instruction (Byte INS) 

switch (buffer[ISO7816.OFFSET_INS]) {

case INS_HELLO : 

getHello(apdu); 

return;

default :   

ISOException.throwIt(ISO7816.SW_INS_NOT_SUPPORTED);

}

}

Implementação do método process

3/4
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Desenvolvendo um applet 

HelloWorld

private void getHello(APDU apdu) {

// cadeia de bytes com a mensagem: "hello world"

byte[] hello = {'h','e','l','l','o',' 

','w','o','r','l','d'};

// informa ao JCRE que será enviado uma resposta 

apdu.setOutgoing();

short totalBytes = (short) hello.length;

// informa ao JCRE o tamanho da mensagem em bytes 

apdu.setOutgoingLength(totalBytes);

// envia a mensgem para o host 

apdu.sendBytesLong(hello, (short) 0, (short) hello.length);

}

Implementação do método process

4/4
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Processo de desenvolvimento

JAVA

JAR

javac

Emulador

converter

CAP

EXP
EXPEXPEXP

JAVAJAVA

JAVAJAVACLASS Off-card
installation

On-card
installation

Dispositivo

JDK

JCDK
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Ciclo de vida

ATIVO

create
select (AID)

deselect

processa
o comando

INATIVO
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Envio de APDU para Applets

JCRE

Dispositivo
Host

APDU APDU

Comando Comando

Resposta Resposta
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PC/SC

• Arquitetura para conectar um PC 
(desktop, laptop, etc) a um Smart Card

• Inclui um Resource Manager – controle da 
leitora e smart card para o nível de 
aplicação

• Trata eventos como “cartão inserido”, 
“cartão removido”

• Obtém status da leitora e do cartão

• Transmissão e recebimento de APDU
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PC/SC



18

© Copyright, 2004-2005 Igor Medeiros
Todos os Direitos Reservados - All Rights Reserved.

Mustang: Novo Smart Card I/O

• “Mustang”: Java 6!
• JSR 268: Smart Card I/O
• JCE Provider (Wrapper JNI)
• API que provê funcionalidades PC/SC e APDU 

em aplicativos Java: javax.smartcardio
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Mustang: Novo Smart Card I/O

Funcionalidades
– Estabelecer conexão com o smart card
– Listar leitoras instaladas no S.O.
– Obter status da leitora (ex.: presença do cartão)
– Transmitir APDUs e receber resultado
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Mustang: Novo Smart Card I/O

Aplicativo Java

Provider JCE (Wrapper JNI)

Binário -> j2pcsc.dll

PC/SC

Camadas
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#

# List of providers and their preference orders (see above):

#

security.provider.1=sun.security.provider.Sun

security.provider.2=sun.security.rsa.SunRsaSign

security.provider.3=com.sun.net.ssl.internal.ssl.Provider

security.provider.4=com.sun.crypto.provider.SunJCE

security.provider.5=sun.security.jgss.SunProvider

security.provider.6=com.sun.security.sasl.Provider

security.provider.7=org.jcp.xml.dsig.internal.dom.XMLDSigRI

security.provider.8=sun.security.smartcardio.SunPCSC

security.provider.9=sun.security.mscapi.SunMSCAPI

lib\security\java.security

Mustang: Novo Smart Card I/O
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Exemplo

public class TesteSmarCardIO {

public static void main(String[] args) {

// show the list of available terminals

TerminalFactory factory = TerminalFactory.getDefault();

List<CardTerminal> terminals = factory.terminals();

System.out.println("Terminals: " + terminals);

// get the first terminal

CardTerminal terminal = terminals.get(0);

1/2
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Exemplo

try {

// establish a connection with the card

Card card = terminal.connect("T=0");

System.out.println("card: " + card);

CardChannel channel = card.getBasicChannel();

byte[] comando = {(byte) 0x00, (byte) 0x84, (byte) 0x00,

(byte) 0x00, (byte) 0x08};

ResponseAPDU r = channel.transmit(new CommandAPDU(comando));

System.out.println("ATR: " + card.getATR());

System.out.println("Protocolo: " + card.getProtocol());

System.out.println("response: " + r.toString());

// disconnect

card.disconnect(false);

} catch (CardException e) {

e.printStackTrace();

}

}

}

2/2
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Aplicativo Java 6 PC/SC
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Frameworks off card complexos

• OCF (OpenCard Framework)

• Java Card RMI

Aplicativo J2SE

Proxy A

Applet A

Proxy B Proxy C

Applet B Applet C

appletC.setValor(“2”)

Encapsulamento 
APDU
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Futuro próximo

• Java Card 3.0
• Smart cards com 

limitações menores 
de hardware
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Perguntas
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Conclusões

• Java Card promove uma série de benefícios que 
atraem industria e desenvolvedores

• PC/SC é a arquitetura mais sólida e utilizada para 
conectar PCs à Smart Cards

• Um framework para host deve incluir conceitos 
de inteoperabilidade, segurança, serviços 
específicos para cada cartão, etc

• A nova API Smart Card I/O: Simplicidade (API 
leve) e Versatilidade (Provider de serviços JCE)

© Copyright, 2004-2005 Igor Medeiros
Todos os Direitos Reservados - All Rights Reserved.

Referências

• Java Card (site oficial)
http://java.sun.com/products/javacard

• JSR 268
http://jcp.org/aboutJava/communityprocess/edr/jsr268/index.html

• Portal Java Card Brasil
http://www.javacard.com.br

• PC/SC WorkGroup
http://www.pcscworkgroup.com

• JPC/SC | PC/SC Litte
http://www.musclecard.com/middle.html

• ITI Brasil
http://www.iti.gov.br

• OpenCard Framework
http://www.opencard.org
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